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INSTRUCTIVO PARA LA CORRECTA VISUALIZACIÓN DE LA 
FIRMA DIGITAL EN LOS DOCUMENTOS UBA 

¿Cómo hado para visualizar correctamente un documento 
firmado digitalmente que fue emitido por la UBA? 

Dado el procedimiento de firma digital implementado a partir del 30/05/2018 en las 
Resoluciones, Declaraciones y Actas de Consejo Superior será necesario realizar en 
el equipo, por única vez, las siguientes acciones: 

A. Instalar los certificados AC-RAIZ y de la Autoridad 
Certificante ONTI (Oficina Nacional de Tecnología de la 
Información) 

1) Abrir el  Internet Explorer  (es importante que se utilice este  browser).  

2) Ir a la página de la ONTI httbs://pki.iqm.gov.ar/app/  

3) Hacer clic en "Descargue AC-RAIZ". 

i'1.4PORTANTE 
Antes de iniciar als,ún trámite debe: 

instalar CryptoActiveX 

Manual del usua o 

Debe instalar el certificado Raíz 

[Descargue AC-RAIZ 

Solicite asistencia  at  área de sistemas 
del °marismo para la instalacidn de 

este componente. 

4) Descargar ambos certificados: 

idoAutoridad =Certificar~1 	[Instalar certificado Raíz 

5) Pasos para instalar el Certificado Raíz: 
a. Hacer clic derecho sobre el certificado descargado y elegir "Instalar 

certificado". 
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Personal 
Entidades de certificacián raíz de oanilanza 
Confianza empresaria 

fTj Entidades de certificación intermedias 
•-r1 Objeto de usuario de Active  Directory  

Friii-nrpn eip rninfiAn7A  
p. 

.94t4410,4lidaki Chl 331141105 

Abrir 

instalar certificado 

b. Hacer clic en el botón siguiente. 

c. En la pantalla "Almacén de certificados" elegir la opción "Colocar todos 
los certificados en el siguiente almacén". Luego hacer clic en 
"Examinar". 

Asistente para irnportac 

Almacén de certificados 

Los almacenes de certificados son las áreas del sistema donde se guardan ¡os 
cerbficados. 

Windows puede seleccionar automáticamente un almacén de certificados; también se 
puede espedficar una ubicadón para el certificado. 

Seleccionar automáticamente el almacén de certificados según el tipo de 
certificado 

cetodon 	.g.,..lcados en .14  ni9Minníng.gnzér4 

Almacén de certificados: 

d. Elegí "Entidades de certificación raíz de confianza". Luego hacer clic en 
"Aceptar". 

Seleccionar almacén de cerl-Jcedos 
- • 

Seleccione el almacén de certificados que desea usar. 

L'j Mostrar almacenes ffsicos 

Cancelar cepOr 

e. Hacer clic en "Siguiente" y por último "Finalizar". 

6) Pasos para instalar el Certificado de Autoridad Certificante: 
a. Hacer clic derecho sobre el certificado descargado y elegir "Instalar 

certificado". 



,ExarriMar., 

Selendone el almacén de certificados que desea usar. 

Personal 

I Entidades de certificación raiz de confianza l 
Cc'nfianze empresarial 

Objeto de usuario de Active  Directory  
Prlitsva 

r aknacenes ácos  

Aceptar T.an .77.71 
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Abrir 

Instalar certificado 

b. Hacer clic en el botón siguiente. 

c. En la pantalla "Almacén de certificados" elegir la opción "Colocar todos 
los certificados en el siguiente almacén". Luego hacer clic en 
"Examinar". 

Asistente.para irnpor cf,Sn de €,2r1:47cadoi- 

Almacén de certificados 

Los almacenes de certificados son las áreas del sistema donde se guardan los 
certificados. 

Windows puede seleccionar automáticamente un almacén de certificados; también se 
puede especificar una ubicación para el certificado. 

Seleccionar
d 

 automáticamente el almacén de certificados según el tipo de 
certificado 

Qkb?.!PS.9.1:19J.0.5.121.9.1.1.971119. en el.alliqntl. eimacé.l.1 
Almacén de certificados: 

d. Elegir "Entidades de certificación intermedias". Luego hacer clic en 
"Aceptar". 

Seleccioqar 01'1:ten de certificasloa.  

e. Hacer clic en "Siguiente" y por último "Finalizar". 

tr.r 
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lelecdonar todo 	 Ctrl  +A 

Deseleadonar lodo 	Shift+Ctrl 

Copiar archivo en Portapapeles 

Realizar una instantánea 

Reyisar ortografía 

r herrarnien  

"Utin.kwablakith 98(140117.1 G9if:  

B. Efectuar las configuraciones en el visor de PDF 

Una vez instalados los certificados descargar el  Acrobat Reader DC  o en su defecto 
el  Acrobat Reader  XI (los cuales son mandatorios). Luego proceder a efectuar las 
siguientes configuraciones: 

a. Abrir el programa  Acrobat Reader  y elegir desde el menú la opción Edición 
/ Preferencias. 

Buscar 	 Ct11-+F 

Búsqueda avanzada 	Shift+Ctrl+F 

Proterc. 

Accesihilidad 

b. Elegir la categoría Firmas y hacer clic en el botón 
sección de Verificación. 

de la 
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Categorías: 
, 

Comentario 

Documentos 
General 

Pantalla completa 
I Presentacion de página 

I
3D y mutimecha 

Accesibilidad 
I Administrador da confianza 
!Sumir 

Confianza en contenido multimedia (heredaddj 

j Identidad 

¡ Idioma 
¡  Internet 	 i 

I lavaScript 	 I 

ILectura 

1 Medición 120.1 
1 

¡Medición 13D) 
I ¡ Medición (Seo) 

1 Multimedia (heredado) 	 i 
t 

¡ Ortografía 

¡ P.astreader 	 i 

j  Seguridad 	 1 

1  Seguridad (mejorada) 	 I 

(Servicios en Enea de Adobe 

!Unidades 

Firmas digitales 

Creacidny aspecto 

• Opcione de control de creación de firma 
• Establece el aspecto de las firmas en un documento 

Verificación 

• Controlar ceno y cuándo severifican las firmas 

Identidades y certificados de confianza 

• Crear y administrar identidades para firmar 
• Administrar credenciales usadas para confiar en documentes 

Marca de ladra del documento 

• Configurar ajustes de servidor de marca de hora 

   

Aeeptar • j 	Caneelar 

   

referencias.  de Irerificación dofimo Iiilvf,11115741; 
Merificar firmas al abrir el docurne.nto 

tj Cuando el documento tenga firmas validas que no hayan sido idennficadas como de confianza, preguntar  rise  desea ver los firmantes dedican si son de confianza 

Comportamiento de verificación 

Al verifican 

r.711""'ar 

	especificado 

p"  tid""n'r""""s 

sino

,' 
dinponibin 

MI Utilizar á método sspeciFicado por el documentos si no esta disponible utilizan  

Utilizar siempre el método predeterminado: 	nSeguridad predet de Adobe 

1719equerir la comprobación de revocación de certificados al comprobar firmas siempre que sea posible 

Umr mamas de fiara caducadas 

kinarar infomlación de validación de documento 

Hora de verificación 

Verificar firmas mediante 

r  

Hera  segura (marca deban.) incrustada 
en la fin'. 

-lora dat1di 

Intecya cien de Windoors 

Confiar en TODOS tos certificados reir del almacén de certificados de %edema paras 

21Validando Donas 

EZVafidando documentos certificados 

La selección de cualquiera de estas opciones puede provocar que cualquier material se trate como 
contenido de confianza. Tenga cuidado antes de habilitar estas funciones. 

Información de verificación 

Agregar automaticarnente información deverificación al guardar POP firrnade  

ii:  Preguntar cuando la información de verificación es demasiado grande 

f;) Siempre 

Nunca 

• 

c. En la sección de Integración de Windows tildar los siguientes checkbox: 
• Validando firmas 
• Validando documentos certificados 
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Finalmente confirmar a través del botón 

Las acciones mencionadas permitirán visualizar el documento digital de manera de 
corroborar que todas las firmas digitales son válidas. El  Acrobat Reader  visualizará en 

el margen superior el rotulo 
vn,tan, kmá 

birlo Herramientas 	ZD'EU.(1145, 1470 

Firmado y,todas las firmas son válidas. • 

EXP-UBA; 14.703/2017 

Si las acciones de los apartados A y B no se ejecutan correctamente no podrá 
corroborarse la validez de la firma digital. El  Acrobat Reader  en ese caso mostrará el 
siguiente cartel 

Hay al menos una firma que presenta problemas. 



Los documentos firmados 
digitalmente que sean emitidos por la 
Universidad de Buenos Aires 
contienen los siguientes elementos: 

Primera Hoja 
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• El texto "Documento firmado 
digitalmente" en el pie de página 
en todas las hojas 

• Un QR en el extremo inferior 
izquierdo de la primera y última 
hoja del documento 

• Una estampa por la firma de cada 
firmante en la última hoja del 
documento en la cual se 
visualizará Apellido y nombre del 
firmante, Cargo, la identificación 
de la Universidad y la fecha y hora 
en que el firmante firmó 
digitalmente el documento según 
el huso horario de la República 
Argentina. 

La lectura del QR sobre el documento 
en papel se puede realizar a través de 
un dispositivo móvil o lector, el mismo 
contiene un link que redirigirá a un 
sitio  web  de la Universidad 
(Repositorio de Documentos 
Firmados Digitalmente por la USA) 
que permitirá la descarga del 
documento digital. De esta manera el 
receptor podrá comprobar el 
contenido del documento y la validez 
las firmas digitales. 

Se recomienda utilizar en los 
dispositivos móviles la  app  "QR  Code 
Reader"  la que podrá descargarse 
desde el Play  Store  /  Apple Store.  

4forámfolelbilowebito 
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¿Qué elementos contiene un PDF firmado digitalmente por la 
Universidad de Buenos Aires? 
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Repositorio de Documentos Firmados Digitalmente 

A partir de la lectura del código QR o del link, oportunamente comunicado, se podrá 
descargar el documento desde el repositorio de documentos firmados digitalmente. 
Recomendamos utilizar el navegador google  Chrome.  Al ingresar al sitio deberá 
completar el captcha "No soy un robot". Una vez finalizado ese paso deberá apretar el 
botón "Descargar". 

Repositorio de Documentos Firmados Digitalmente por la USA 

Pera peoer descargar re aolaurento /11,41W digitalmente deberá completar el capttne que se encuentre mes  able  

No sapo' robot 
: 

o.n.es•Panicens 

El documento se descargará en la carpeta "Descargas". El archivo se puede abrir 
directamente, siempre y cuando se realice la siguiente configuración (por única vez): 

Hacer  click  en el botón A  y tildar "Abrir siempre en Adobe  Reader".  Luego puede hacer 
un  click  sobre el documento descargado y el mismo se abrirá con el Adobe  Reader.  

Abrir 

Abrir siempre en Adobe Fleader 

Abrir con visor de! sistema 

Mora& en carpeta 

54. 2018-04-25_11315....pdf 
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